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Malet for informationssdkerhets- och dataskyddsarbetet

Denna policy ldgger grunden f6r Danderyds kommuns arbete med
informationssdkerhet och dataskydd. Principerna som f6ljer nedan ar
styrande inom samtliga delar av kommunens verksamhet. Det finns inte
nagot utrymme att besluta om lokala avvikelser.

Informationssékerhetsarbetets mal dr for det forsta att kommunens
information alltid ska vara tillgidnglig dir den behdvs, for det andra att det
alltid ska g4 att lita pa att informationen inte dr manipulerad eller forstord,
for det tredje att informationen endast ar tillgénglig for personer som ar
behoriga att {4 ta del av den, och for det fjérde att det ska ga att f6lja hur och
nér informationen har hanterats och kommunicerats.

Dataskyddsarbetets mal, utéver vad som géller for informationssdkerheten,
ar att de personuppgifter som kommunen hanterar ska behandlas i enlighet
med dataskyddslagstiftningen.

Informationssékerhetsarbetet och dataskyddsarbetet bor samordnas dé ett
gott informationssikerhetsarbete dr en forutséttning for att folja
dataskyddslagstiftningen.

Styr- och stoddokumentshierarki

Kommunens hantering av information och personuppgifter 4r normbunden
dels av den nationella ritten, dels av den unionsrattsliga regleringen
bestdende av EU:s réttsakter och EU-domstolens praxis.

Inom kommunens organisation bygger efterlevnaden av dessa regler pé att
styr- och stoddokument beslutas pa lamplig niva.

Som ett led 1 uppgiften att leda och samordna nimndernas verksamheter ska
kommunstyrelsen foljaktligen besluta om riktlinjer for hur personuppgifter
ska behandlas och hur informationssidkerheten ska upprétthallas. Syftet med
riktlinjerna ska vara att ge ndmnderna forutsattningar for att efterleva
nationell lagstiftning och unionsrattslig reglering.

I sista led ska varje nimnd vid behov infora anvisningar och rutiner for att
informationssdkerhetsarbetet och behandlingen av personuppgifter, i varje
konkret fall, ska kunna anpassas till de specifika forutsattningar som giller
inom respektive forvaltning.
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Riktlinje for informationssakerhet
och dataskydd

Lokala instruktioner, anvisningar
och rutiner

Pyramid som illustrerar hierarkin for styr- och stdéddokument.

Ansvarsfordelningen for dataskyddet

Dataskyddsforordningen stadgar att ansvaret dr knutet till den som é&r
personuppgiftsansvarig. Det innebir att det &r kommunens nimnder som
sjdlva har det allra yttersta ansvaret for att personuppgiftsbehandlingen i
varje enskilt fall utfors i enlighet med forordningens regler och principer.
Kommunfullméktige eller ett utskott &r inte personuppgiftsansvarig.

For att skyddet av den enskildes personuppgifter ska forverkligas i praktiken
mdste varje ndmnd vidta ldmpliga organisatoriska atgarder och avsitta
erforderliga personalresurser.! En korrekt hantering av personuppgifter ska
vara en integrerad del i det dagliga arbetet pA kommunens forvaltningar.
Samtliga anstillda ska fa fortlopande utbildning for att forsta hur
dataskyddsarbetet fungerar.

Varje ndmnd ska utse ett dataskyddsombud for verksamheten.

Ansvarsfordelningen for informationssakerheten

P& samma sitt vad géller dataskyddet dr varje ndmnd ansvarig for att
tillrackliga atgérder vidtas for att den information som ndmnden ansvarar
for hanteras pa ett sikert sétt. Detta arbete ska vara langsiktigt, kontinuerligt
och omfatta hela verksamheten och alla informationstillgdngar som
hanteras. Personuppgifter utgdr en typ av informationstillgang. Samtliga
anstéllda ska fa fortlopande utbildning for att forstd hur
informationssidkerhetsarbetet fungerar. Informationssiakerheten ska utgoéra

! Tjanstemannaorganisationen regleras i riktlinjen for informationssikerhet och dataskydd.
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en l6pande del i riskhanteringsarbetet. Utgangspunkten dr att information
utgor en vardefull tillgdng.

Utgangspunkter vid tillampningen av dataskyddsforordningen

Tillimpningen av dataskyddsforordningen bygger i grunden pd tva steg. For
det forsta maste det finnas ett réttsligt stod for att behandlingen éver huvud
taget ska fa ske. De rittsliga grunderna framgér av artikel 6 1
dataskyddsforordningen. For det andra ska behandlingen 1 dvrigt utforas 1
enlighet med foérordningens principer som framgar av artikel 5.

Att det enligt forordningen finns en réttslig grund for behandlingen dr dock i
sig inte tillrdckligt for att behandlingen ska fé ske. Uppgiften att behandla
personuppgifter méste diarutdver vara faststélld i enlighet med unionsratten
eller den nationella rétten. Det innebér att den maste folja av lag eller annan
forfattning, av kollektivavtal eller av beslut som meddelats med stod av lag
eller annan forfattning.

Danderyds kommun kan fatta beslut som skapar réttslig grund for
behandling som utgdr ett allmént intresse och som behdver utforas men som
inte foljer direkt av lag, annan forfattning eller av kollektivavtal. Sadan
rattslig grund kan endast skapas genom beslut i kommunfullmiktige 1 form
av reglementen, policyer eller andra former av styrdokument.

Namndernas beslut om webbpublicering av kallelser, protokoll
och beslutsunderlag

Enligt 10-11 §§ 8 kap. kommunallagen (2017:725) kan kommunens
elektroniska anslagstavla innehélla justerade protokoll i den utstrackning
kommunen bestimmer det. Darutdver kan foljande handlingar 14ggas ut:
tillkdnnagivanden om styrelsens och dvriga nimnders sammantridden samt
beslutsunderlag infor fullméktiges, styrelsens och dvriga ndmnders
sammantriden.

Webbpublicering av kallelser, protokoll och beslutsunderlag har ddrmed
rittslig grund och utgdr samtidigt ett allmént intresse. Av lydelsen foljer
dock att det ankommer pa kommunen att bestimma 1 vilken utstrackning
webbpublicering ska ske. Sdledes ska varje nimnd i Danderyds kommun
besluta i vilken utstrickning som justerade protokoll, kallelser och
beslutsunderlag ska publiceras pd hemsidan.

Webbpublicering som utgor ett alimant intresse

En av de i dataskyddsférordningen angivna réttsliga grunderna ér
behandling som sker utifran ett allmént intresse. P4 Danderyds kommuns
officiella hemsidor publiceras viktig och vardefull information som utgor ett
allmént intresse. Av denna anledning ska kommunens ndmnder ha rétt att
publicera personuppgifter pa de officiella hemsidorna. Den
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personuppgiftsansvarige bér dock alltid ansvaret for att kontrollera att saidan
publicering gors 1 enlighet med de regler och principer som féljer av
dataskyddslagstiftningen.

Publicering av personuppgifter pA kommunens officiella hemsidor utgor ett
allmént intresse nir de forekommer i foljande sammanhang:

1. Information och nyheter som &r av vikt for kommunens invénare.

2. Webbsindning och inspelning av kommunfullméktiges
sammantriaden.

3. Danderyds kommuns dialogforum.

Ovriga personuppgiftsbehandlingar far inte forekomma vare sig pa
hemsidorna eller i andra webbkanaler, diaribland sociala medier, av den
anledningen att de utgdr ett allmént intresse.

Av forordningen foljer samtidigt att behandling kan ske om négon annan
rittslig grund foreligger. Ett sddant exempel &r om den enskilde har
samtyckt till behandlingen for ett eller flera specifika andamal. I enlighet
med den ovan nimnda styr- och stdéddokumentshierarkin kan kommunen
foreskriva hur sadant samtycke ska inhdmtas och utformas.



