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1. Inledning

Du som medarbetare &r den enskilt viktigaste ldnken i arbetet for en god
informationssékerhet. Det dr dédrfor viktigt att du sjélv dr aktiv i att ta reda pa vilka regelverk
som giller for din arbetsplats.

Syftet med detta dokument &r att ge tydliga beskrivningar i hur man som anstélld i Danderyds
kommun 6vergripande ska hantera information. Dokumentet beskriver &ven hur man ska
hantera information i mobila enheter som bérbara datorer, 1dsplattor och smarta telefoner.

For att 6ka sdkerhetsmedvetandet ska alla som arbetar i Danderyds kommun genomgé en
introduktionsutbildning inom informationssékerhet. Denna ges i samband med
introduktionsutbildningen for nyanstillda. For att bibehalla en hég niva pé
sékerhetsmedvetandet ska regelbunden och relevant informationssékerhetsutbildning
genomforas for de som arbetar inom Danderyds kommun.

Det som stér beskrivet i rutinbeskrivningen géller alla sorters information sdsom information
i parmar, pa skrivbord, i samtal och digital information, e-post, internet, dokument sparade i
nédtverksmappar.

Alla anvéndare har ett ansvar for att informationen som Danderyds kommun hanterar &r av
hog kvalité. Den ska vara tillgidnglig, riktig, sparbar och nir det finns skl for det, hanteras
enligt bedomd sekretessniva.

Detta dokument kompletterar Styrdokument for informationssidkerhet 2011-2014 samt
Riktlinjer for informationssékerhet.

2. Klassificering av information

Klassning av en organisations information utgér en av grunderna for att skapa en effektiv
informationssékerhet. Klassificeringen delar in informationen i olika informationsklasser.
Klasserna beskriver hur informationen far hanteras, lagras, distribueras och avvecklas.
Klassificering av information gors pa systemnivé av systemforvaltarna.

3. Lésenordshantering
Malet med regler for 16senordshantering &r att férhindra obehérig atkomst till kommunens
utrustning och information. Det betyder att Danderyd kommuns behériga anvéndare ska vara
medvetna om sitt ansvar gillande atkomst till information, d& sérskilt nar det géller
anvindning av 16senord och sékerhet for anvéndarutrustning.

Losenord ska anvéndas for dtkomst till samtliga system i verksamheten. Lésenord ska dven
anvindas for privat utrustning som anvénds i tjansten for t.ex. synkning av e-post.

Lasplattor och smarta telefoner ska forses med losenord eller s.k. Touch ID
(fingeravtrycksldsare).
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4. E-post och Internet

4.1 E-post

Avsnittet syftar till att sékerstélla hantering av inkommande och utgéende e-post
till och fran Danderyds kommun och &ven hanteringen av information som
inkommer och skickas via mobila enheter.

Generellt giller:

1. Sekretessbelagd eller pa annat sitt kéinslig information ska inte skickas via
e-post. Ténk pé att e-post kan komma pé avvigar eller pa annat sitt bli
last.

2. Massutskick kan uppfattas som skrappost av e-postsystemet och bor dérfor
goras med forsiktighet.

3. Kommunens e-post system fér inte anvéndas for egen kommersiell eller
ideell verksamhet

Danderyds kommuns personal ska inte e-posta kénsliga uppgifter vare sig internt
eller externt. Kénsliga uppgifter dr sddana uppgifter som den enskilda individen
kan lida men av om uppgiften sprids.

Inkommen e-post med kénsliga uppgifter ska inte vidarebefordras. Om
informationen behover foras vidare ska den skrivas ut.

4.2 Internet

Syftet med rutinen #r att ge véigledning och instruktioner vid anvéndning av internet
inom Danderyds kommun.

Internet &r ett vardefullt hjdlpmedel som ger tillgdng till méngder av information.
Internet kan alltsa vara ett stod for att gora ett bra arbete. Det finns dock vissa risker
med anvéndningen av internet. Oldmplig anvéndning av internet kan skada Danderyd
Kommuns namn och rykte. Sddan skada kan ocksa drabba enskilda medarbetare. En
felaktig anvindning av internet kan vidare skada eller forstora lagrad information pé
kommunens datorer och servrar.

Varje medarbetares goda omdome och ansvarsfulla instéllning &r viktig for att
undvika att organisationen eller nigon medarbetare pa nagot sétt skadas av felaktig
anvindning av de tjdnster internet erbjuder.

Ténk pa att du alltid upptréder i tjinsten d& du anvénder en uppkoppling till internet.
Det finns inget som hindrar att du efter arbetstidens slut eller pé raster anvinder
Danderyd Kommuns internet-uppkoppling for att s6ka efter information for privat
bruk. L#s dock noga de begrénsningar som anges nedan.

All internetaktivitet fran kommunens nétverk sparas i form av loggar. Loggarna kan
anvéndas vid misstanke om brott eller for att spara regelovertrddelser.

4.2.1 Olampliga webbsidor

Varje medarbetare forvintas hantera Danderyds Kommuns uppkoppling mot internet
pé ett etiskt korrekt sétt. En anvéndare far inte koppla upp sig mot webbsidor, e-
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postgrupper, diskussions-grupper, chattsidor eller liknande som har — eller kan
misstédnkas ha — oldmpligt eller stotande innehall till exempel kréinkningar p& grund
av kon, etnisk eller religios tillhorighet, brott mot ménskliga réttigheter, pornografi,
kriminell verksamhet eller annan oldmplig information. Detta géller inte om du
behdver ha tillgang till sddana sidor i tjdnsten.

4.2.2 Ladda ner programvaror och filer

Det &r inte tillatet att utan tillstand ladda ner programvaror till dator eller server.
Okinda program kan innehélla virus. De skador som kan orsakas av en sadan felaktig
hantering kan bli betydande, bade interna servrar och programvaror kan skadas
allvarligt. Nedladdning av program kan ocksa innebéra brott mot licens- och
copyrightregler.

Nedladdning av filer med icke arbetsrelaterat material bor ske med forsiktighet. Det
finns risk for att man begar olagligheter eftersom det kan handla om material som &r
skyddat av upphovsritten.

4.3 Virus och skrappost (spam)

P4 all utrustning som tillhandahélls av kommunen finns skydd mot virusangrepp och
skréppost. Dessa skydd uppdateras kontinuerligt. Det kan trots detta hénda att vi
drabbas av virusangrepp eller skréppost.

4.3.1 Virus

Datorvirus dr smé datorprogram som sprider sig genom att ldgga en kopia av sig
sjdlva inuti andra program, vdrdprogram, pa sadant sétt att koden koérs da
vardprogrammet kors. D4 ett infekterat vardprogram kors kan dess virus spridas
ytterligare och &ven utfora annat som viruset har konstruerats for att géra. I dagligt tal
kallar man ofta alla typer av skadlig programkod f6r virus.

For att ett virus ska kunna infektera en dator eller sprida sig méaste du vanligen géra
nagot, t.ex. oppna en infekterad e-postbilaga eller klicka pa en ldnk i ett e-post
meddelande.

Virus eller skadlig kod kan finnas i/pa:

o Hemsidor, dven sddana som verkar seridsa. Detta kan dock vara svart att
undvika.

o Bakom bilder i ett mail, i social medier, pd internet och sérskilt i skrdppost
(spam).

o Ibilagor och i lankar som du fér via e-post.

e Inedladdning av program.

e USB-minnen, CD-skivor eller instickskort.

4.3.2 Skrappost

Skréppost dr odnskad post som skickas till din e-postadress dér avséndaren pa nagot
sdtt forsoker tjdna pengar genom reklamutskick eller bedrégerier. Det kan dven vara
post dédr du uppmanas att ange kontonummer eller 16senord. Sddan e-post ska aldrig
besvaras.
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Rad for att undvika skréppost:

e Limna inte ut din e-postadress pa webbplatser eller diskussionsforum.

e Nir du far skréippost i din brevlada &r den bésta atgérden att radera de
oonskade breven utan att 6ppna dem.

e Svara inte pé skridppost. Genom att svara bekréftar du att din adress finns och
anvénds.

4.4 Molntjanster

Vi liksom andra har tillgang till ett vixande antal molntjénster. Innan det kan bli
aktuellt att anvinda sddana maste ett antal 6vervdganden géras som handlar om
informationssikerhet. Det gér inte att i dokument som detta precisera vad som giller
angéende molntjénster d& omradet dr stadd i en snabb utveckling. Dérfor ska alltid
innan en molntjénst tas i bruk kontakt tas med kommunens sikerhetschef for en
bedomning om risker, hot och mdjligheter. Innan beslut fattas ska kommunens IT-
forum konsulteras. Beslut fattas dédrefter av forvaltningschef.

Organisationen Cloud Sweden har tagit fram ett dokument som belyser omradet
molntjénster: Riktlinjer — Omrdden och problem att beakta inom
informationssdkerhet och digitalt bevarande vid anskaffning och anvindning av
molntjdnster.

5. Arkiv och dokumenthantering
Hér hédnvisas till de dokumenthanteringsplaner som finns f6r respektive nimnd och
styrelse.
Vid tveksamheter kontakta kommunens arkivchef.

6. Publicering av information
Det som ségs hér angdende publicering av information géller for all publicering pa
webben inklusive i sociala medier.
Vid publicering av klassificerad information foljer klassningen av informationen med
till andra system.
Vi som anstéllda hanterar information dér det &r viktigt att tinka pa
integritetsaspekten och att dérfor inte utan medgivande publicera bilder och
personuppgifter.

7. Mobila enheter
Det finns stora likheter mellan hanteringen av mobila enheter och hanteringen av
bérbara datorer. Fysisk forvaring och uppkoppling &r tvd omraden dér hanteringen ser
likadan ut. Det finns ocksd manga omraden dédr hanteringen skiljer sig &t exempelvis
inloggning och sikerhetsuppdateringar for att ndimna nagra.
Nedan foljer beskrivningar som géller sérskilt for mobila enheter. Det som sagts
tidigare i denna rutinbeskrivning géller d&ven for hantering av mobila enheter.
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7.1 Anvandaren ska kvittera ut den mobila enheten

Anvéndaren ska kvittera ut den mobila enheten for att visa att man tagit del av de
regler som géller.

7.2 Uppkoppling
Maénga mobila enheter &r utrustade med 3G- eller 4G-abonnemang for sténdig
atkomst till internet. Tradlos ndtverksuppkoppling dr mojlig i en del kommunala
lokaler. Finns tillgang till tradldst nétverk dven i hemmet dr det ldmpligt att anvénda
detta pa grund av dkad prestanda. Detta supporteras inte av Danderyds kommun utan
du ansvarar sjélv for uppkopplingen i hemmet.

7.3 Vilka tjanster som far anvandas

Utover de programvaror (appar) som du behdver i tjdnsten ansvarar du sjélv for de
program som installeras pa4 den mobila enheten. Du ska inte lata appar nyttja
kontaktboken dé detta kan resultera i att innehallet i kontaktboken kan missbrukas.

7.4 Ominstallation och dverldtelse
All ominstallation och dverlatelse till ny anvidndare ska ga via IT-avdelningen.

7.5 Forvaring av mobila enheter

Kommunen har ingen forsdkring som kan anvéndas vid forlust/skada av den mobila
enheten.

Anvéndaren ska hantera och forvara den mobila enheten pé ett sétt sd att skada och
stold forebyggs. Erséttningsskyldighet kan uppkomma vid vardslos hantering.

Vid forlust av sin mobila enhet ska omedelbart [T-avdelningen kontaktas.
Polisanmélan gors av anvéndaren.

7.6 Radera information som inte ldngre behovs (regelbundet)

Radering av information som inte ldngre behovs i den mobila enheten ska goras
regelbundet av anviéndaren sé att den mobila enheten innehaller s lite information
som mojligt for att minimera informationsléckage vid forlust.

7.7 Sakerhetsuppdateringar

Ansvaret for att gora de sidkerhetsuppdateringar av mobilens operativsystem och
applikationer som krdvs ligger pa dig som anvéndare. Nér en sékerhetsuppdatering
kommer till telefonen och du far meddelande om detta ska du acceptera och installera
sdkerhetsuppdateringen. Sékerhetsuppdateringar skyddar mobilen och dess
applikationer mot nya hot och svagheter och det dr darfor viktigt att de blir
installerade snarast.
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7.8 Virus eller skadlig kod i mobila enheter

Vid misstanke om att den mobila enheten smittats av virus eller skadlig kod skall IT-
avdelningen kontaktas f6r ndrmare besked hur det ska dtgérdas.

8. Uppfoljning

e Denna rutin ska informeras om for nyanstillda och vara en del av
introduktionsprogrammet.

e Respektive chef ansvarar for att ta upp rutinen i sina arbetsgrupper for
diskussion regelbundet.

e Sikerhetschefen dr huvudansvarig for denna rutin.

e Vid fragor om denna rutinbeskrivning, kontakta nérmaste chef.



